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СИТУАЦИЯ № 2

— Вы получили электронное сообщение о том, что вы 
выиграли автомобиль и вас просят перевести деньги 
для получения приза?

— Вы получили смс-сообщение о том, что ваша банков-
ская карта заблокирована?

— На электронной доске объявлений или в социальной 
сети вы нашли товар, который так долго искали, и стоит 
он намного дешевле чем в других местах?

— Вы решили купить в интернет-магазине новый мобиль-
ный телефон, ноутбук или фотоаппарат по суперпривле-
кательной цене, но магазин просит перечислить предо-
плату?

Помните, что вероятность выиграть приз, не принимая 
участия в розыгрыше стремится к нулю, а вероятность 
возврата денег, перечисленных на анонимный электрон-
ный кошелек злоумышленников, и того меньше.

Внимательно посмотрите его рейтинг на доске объяв-
лений, почитайте отзывы других покупателей, поищите 
информацию о нем в сети Интернет. Подумайте над 
тем, почему товар продается так дешево, узнайте какие 
гарантии может предоставить продавец.

Самым правильным решением в данной ситуации будет 
позвонить в банк, выпустивший и обслуживающий вашу 
карту. Телефон банка вы найдете на обороте вашей 
карты.

Мошенники совершенствуясь в настоящее время направ-
ляют следующие СМС:    

— Ваш платёж не прошёл – перезвоните в банк. 
— Перевод по карте приостановлен.
— Заявка на перевод принята.
— Ваш счёт закрыт (Ваш банк) и т. п. 

Мошенники просят направить им реквизиты банковской 
карты для того, что бы перевести предоплату за съём 
жилья, покупку квартиры и т. п. (весной таким образом 
у жителя г. Кировска были сняты денежные средства 
с карты  в размере 120 тысяч рублей). 

Помните о том, что интернет-магазин не может 
принимать оплату за покупку в такой форме. Если вас 
просят оплатить товар с использованием терминалов 
экспресс-оплаты или перевести деньги на электронный 
кошелек, вероятность того, что вы столкнулись с мошен-
никами крайне высока.

НИКОГДА 
не отправляйте 
деньги незнако-
мым лицам на 
их электронные 
счета.

НИКОГДА не отправляйте никаких денеж-
ных средств по координатам, указанным 
в сообщении, не перезванивайте на номер, 
с которого оно пришло, и не отправляйте 
ответных смс.

НИКОГДА не перечисляйте деньги на элек-
тронные кошельки, не убедившись в бла-
гонадежности контрагента.

НИКОГДА 
не перечисляйте  
деньги на элект
ронные кошельки 
и счета мобиль-
ных телефонов.

Самое важное – мошенники никогда не указывают 
номер карты (Обычно если СМС приходит от банка 

то банк обычно  указывает последние четыре  
номера банковской карты).

Заметно участились случаи рассылки смс-сообщений, 
содержащих информацию о том, что банковская карта 
абонента заблокирована в силу ряда причин. Иногда 
подобные сообщения содержат призыв перевести день-
ги для разблокировки карты, иногда абонента просят 
позвонить или отправить смс на короткий номер.



Управление Министерства внутренних дел
Российской Федерации по Мурманской области

Если вы или ваши близкие стали жертвами мошен-
ников или вы подозреваете, что в отношении вас 

планируются противоправные действия — незамед-
лительно обратитесь в полицию по телефону 02, 

либо направьте заявление на сайт УМВД России по 
Мурманской области

www.51.mvd.ru

Осторожно,
мошенничество!

ПАМЯТКА

СИТУАЦИЯ № 5 СИТУАЦИЯ № 7

СИТУАЦИЯ № 6

— Вы хотите приобрести авиабилеты через Интернет? — Вы получили СМС или ММС сообщение со ссылкой на 
скачивание открытки, музыки, картинки или программы?

— Общаетесь в Интернете и имеете аккаунты в соцсетях?

Издано при финансовой поддержке Компании «ФосАгро»

Закажите билеты через сайт авиакомпании или агент-
ства, положительно зарекомендовавшего себя на рынке. 
Не переводите деньги за билеты на электронные кошель-
ки или зарубежные счета. При возникновении подозрений 
обратитесь в представительство авиакомпании.

Помните, что перейдя по ссылке вы можете, сами того 
не подозревая, получить на телефон вирус или оформить 
подписку на платные услуги.
Даже если сообщение пришло от знакомого вам человека, 
убедитесь в том, что именно он является отправителем.

Можно указать, что в случае заражения телефона 
вирусом с подключенным мобильным банком, вирус 
(программа скачанная например по ссылке) начинает 
управлять мобильным банком и денежные средства 
переводятся на чужие электронные кошельки, банков-
ские карты). С целью недопущения хищения установите 
антивирусную защиту на телефон.   

Общение в сети в значительной мере обезличено, и за 
фотографией профиля может скрываться кто угодно. 
Помните о том, что видео и аудиотрансляции, равно как 
и логи вашей сетевой переписки, могут быть сохранены 
злоумышленниками и впоследствии использованы в про-
тивоправных целях.

НИКОГДА не пользуйтесь услугами 
непроверенных и неизвестных сайтов 
по продаже билетов.

НИКОГДА не размещайте в открытом досту-
пе и не передавайте информацию личного 
характера, которая может быть использова-
на во вред.

НИКОГДА не переходите по ссылке, 
указанной в сообщении.


